Wzdr zakresu testu penetracyjnego

Formularz do wypetnienia przed wystaniem zapytania ofertowego - wersja 1.0, sierpien 2026

Po co ten dokument. Wykonawcy wyceniaja testy na podstawie pracochtonnosci, a te wyznacza zakres. Zapytanie , prosze o wycene testow
penetracyjnych" prowadzi do wyceny opartej na domystach — albo do serii telefonéw. Wypetniony formularz pozwala poréwnac oferty, ktére
faktycznie dotycza tego samego. Mozesz go wysta¢ do dowolnego wykonawcy, takze innego niz Pentestica.

1. Podstawowe informacje

n.
(o}

Pole Warto
Nazwa organizacji

Osoba kontaktowa i rola

Oczekiwany termin realizacji

Czy test wynika z regulacji NIS2 / DORA (TLPT) / ISO 27001 / PCI DSS / potrzeba biznesowa

Czy wymagane NDA przed rozmowg tak / nie

2. Cel testu

Jedno-dwa zdania: co ma zosta¢ potwierdzone albo obalone. Dobry cel brzmi ,,sprawdzi¢, czy da sie uzyskac dostep do danych innego
klienta", a nie ,przetestowac aplikacje".

3. Zakres techniczny

3.1. Aplikacje webowe i API
Element Wartosc¢
Liczba aplikacji
Adresy (produkcja / staging)
Liczba rél uwierzytelnienia bez logowania / 1 / 2-3 / 4 i wiecej
Rodzaj API REST / GraphQL / SOAP / brak
Liczba endpointéw (przyblizona)

Czy jest dokumentacja API tak / nie

3.2. Infrastruktura i sieé

Element Wartosé

Liczba publicznych adreséw IP

Liczba hostéw w sieci wewnetrznej <25 / 25-100 / 100-500 / >500
Active Directory w zakresie tak / nie

Segmentacja sieci do weryfikacji tak / nie

Srodowisko chmurowe AWS / Azure / GCP / brak

3.3. Wytaczenia

Systemy, adresy i dziatania wytaczone z zakresu. To pole ratuje przed najczestszym nieporozumieniem w projektach testowych.

4. Model testu

Parametr Opcje

Poziom wiedzy testera black box / grey box / white box



Konta testowe zapewniamy / tester zaktada sam / nie dotyczy

Srodowisko produkcja / kopia produkcji / staging

Kto wie o tescie caty zespét IT / waska grupa / tylko zarzad
Socjotechnika i phishing w zakresie / poza zakresem

Testy DoS w zakresie / poza zakresem

5. Zasady bezpieczenstwa testu

e Okna czasowe, w ktérych testy sg dozwolone:
e Dopuszczalny wptyw na produkcje:

e Osoba do kontaktu awaryjnego (24/7):

e Procedura przerwania testu:

o Kanat zgtaszania krytycznych znalezisk w trakcie:

6. Produkty koncowe

Element Wymagany

Raport techniczny z krokami odtworzenia tak / nie
Raport zarzadczy (podsumowanie dla decydentéw) tak / nie
Ocena ryzyka wedtug CVSS tak / nie
Rekomendacje naprawcze z priorytetami tak / nie
Retest po wdrozeniu poprawek tak / nie
Prezentacja wynikéw dla zespotu tak / nie
Raport w jezyku angielskim tak / nie

7. Wymagania wobec wykonawcy

Warto zapytac wprost — odpowiedzi bardzo réznicuja oferty:

. Jakie certyfikaty maja osoby, ktére faktycznie wykonajg test (nie firma — konkretni ludzie)?
. lle testéw tego typu zespdt wykonat w ostatnich dwunastu miesigcach?

. Czy dostane przyktadowy raport (cho¢by zanonimizowany) przed podpisaniem umowy?

. Jaki procent pracy jest manualny, a jaki to skanowanie automatyczne?

. Czy retest jest w cenie, czy ptatny osobno?

. Kto jest wtascicielem danych z testu i jak dtugo sg przechowywane?

N OO A WN

. Czy wykonawca ma ubezpieczenie odpowiedzialnosci cywilnej zawodowej?

Uwaga dla podmiotéw finansowych. Jesli test wynika z rozporzadzenia DORA i ma by¢ testem TLPT, wymogi wobec wykonawcy okresla art.
27 DORA — obejmuja certyfikacje, niezalezne poswiadczenie zarzgdzania ryzykiem testu oraz obowigzkowe ubezpieczenie OC zawodowe;.
Dostawca wywiadu o zagrozeniach musi by¢ podmiotem zewnetrznym.

8. Kryteria wyboru oferty

Zanim zbierzesz oferty, ustal wagi. Najnizsza cena przy najszerszym zakresie zwykle oznacza, ze ktéry$ z wykonawcéw rozumie zakres
inaczej niz pozostali.

Kryterium Waga (%)
Cena

Doswiadczenie zespotu w tej technologii

Udziat pracy manualnej

Jakos¢ przyktadowego raportu

Termin realizacji



Retest w cenie

PENTESTICA - testy penetracyjne, audyty IT, red teaming, wdrozenia NIS2, DORA i MiCA

hello@pentestica.pl - 324 412 813 - pentestica.pl

Ten wzdr mozesz wykorzysta¢ bez ograniczen, takze w zapytaniach do innych wykonawcoéw. Jesli chcesz, zebysmy pomogli go wypetni¢ — napisz. Odpowiadamy
W Ciggu jednego dnia roboczego.



